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2.3.1.5. Vehicle Registration Authorities and the Schengen Information System

There is a proposal to add a new article, Article 102a, to the Schengen Convention. ©
This new article would allow those public authorities charged with issuing vehicle registra-
tion certificates in the Member States to access the SIS directly and to search data concern-
ing vehicles and trailers, blank official documents and issued identity papers which have
been stolen, misappropriated or lost. It is argued that such access will allow authorities to
check the status of vehicles presented to them for registration, and to ensure that a particu-
lar person applying to become holder of a registration certificate is not using identity or
vehicle registration documents which have been stolen, misappropriated or lost.

Direct access to the SIS is to be limited to public vehicle registration authorities. In those
Member States where vehicle registration is carried out by private companies and other non-
governmental licensing authorities, access will be indirect — and obtained only through
those authorities with direct access to the SIS by virtue of Article 101 of the Schengen
Convention.

The JSA noted that Article 9 of a Council Directive of 1999 on registration documents
for vehicles © has been cited as the legal basis providing for the exchange of information
between Member States for the purpose of issuing vehicle registration certificates. Article 9
of the Council Directive states that authorities 'may exchange information at bilateral or
multilateral level in particular so as to check, before any registration of a vehicle, the latter's
legal status'. This would seem to provide for the exchange of information to ascertain the
status of a vehicle.

However, the JSA expressed concerns about whether Article 9 provides sufficient legal
basis for vehicle registration authorities to search SIS data concerning identity documents.
The vehicle registration certificate (the template of which is contained in an annex to the
Council Directive) does indeed require the personal details of the holder, but there remains
the question whether the cited Council Directive would allow vehicle registration authori-
ties to search SIS data on identity documents for this purpose.

The JSA also stressed that this proposal is part of a continuing trend, marking another
departure from the original purposes of the SIS. Whereas access to the SIS was originally
limited to border, police, customs and immigration authorities, this proposal will see access
granted to another type of body — vehicle registration authorities. Once such authorities
have access to SIS data, there will be a new group of users with access to the SIS, and SIS
data will be used for the additional purpose of supporting the EU common transport pol-

icy.

2.3.2. Opinion on Articles 112 and 113 of the Schengen Convention

The JSA is responsible for examining any difficulties of application or interpretation that
may arise during the operation of the SIS.

The Aliens Directorate of the Greek Police asked the Greek data protection authority for
its opinion on the period for which alerts entered under Article 96 of the Schengen
Convention could be retained in the SIS.

Articles 112 and 113 of the Schengen Convention deal with the retention of data in the SIS.

Article 112 stipulates that personal data entered into the SIS for the purposes of tracing
persons shall be kept only for the time required to meet the purposes for which they were
entered, and in any case the state which issued the alert must review the need for continued
storage of that alert not later than three years after it was entered.

Article 113, on the other hand, states that data other than those referred to in Article
112 may be retained in the SIS for up to 10 years. This Article makes no mention of any
requirement to review retention during that ten-year period.

The Greek data protection authority considered the problem and came to the initial
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conclusion that because Article 112 referred to personal data entered in the SIS 'for the pur-
poses of tracing persons' [emphasis added], this Article and the requirement to review reten-
tion within three years did not apply to Article 96 alerts. It was argued that rather than
being used to trace persons, Article 96 alerts are used to prevent certain persons from enter-
ing the Schengen area. Consequently, the Greek data protection authority ruled that the
retention of Article 96 data should be covered by Article 113.

The Greek data protection authority subsequently asked the JSA to consider the matter.
In an opinion issued in October 2002 the JSA declared that Article 112 was intended to
apply to all personal data held in the SIS including those data entered under Article 96 and
that, as a result, the retention of Article 96 alerts should be reviewed no later than three
years after being entered.

The main principle behind this opinion was that the Schengen Convention does not
distinguish between the actions taken in relation to alerts held in the SIS, and it was
intended that Article 112 should apply to all personal data held in the SIS.

2.3.3. Austria's Foreign Missions and Access to the Schengen Information System

Article 101(4) of the Schengen Convention requires all Schengen States to supply a list
of the competent authorities allowed to carry out direct searches of data held in the SIS. The
latest version of this document ? revealed that the foreign missions of all Schengen States
could access alerts entered under Article 96 of the Schengen Convention. The legal basis for
such access is provided by Article 101(2) of the Convention, which stipulates that access to
data entered in accordance with Article 96 and the right to search such data directly may be
exercised by the authorities responsible for examining visa applications.

In addition, the list showed that, as well as having access to Article 96 alerts, the Austrian
Federal Ministry of Foreign Affairs and its missions and posts abroad had access to alerts
entered under Articles 95, 97, 98 and 100 of the Schengen Convention. Article 101(1)(b)
of the Convention was cited as the legal basis for such access. The JSA was asked to con-
sider whether the provisions of the Schengen Convention would allow these authorities to
have access to alerts entered under Articles 95, 97, 98 and 100.

The JSA pointed out that although Article 101(1)(b) had been cited as the legal basis on
which the Austrian Federal Ministry of Foreign Affairs and its missions and posts abroad
could access these other alerts, this Article states that access to such data is to be reserved
exclusively to the authorities responsible for 'police and customs checks carried out within
the country, and the co-ordination of such checks'. Consequently, the JSA took the view
that a national authority should not have access to alerts entered under Articles 95, 97, 98
and 100 of the Schengen Convention unless it can be shown that the tasks of that author-
ity include carrying out police and customs checks (or the co-ordination of such checks),
and that these tasks are laid down in law.

The JSA brought this matter to the attention of the Austrian data protection authority.
The Austrian data protection authority subsequently raised the matter with the appropriate
national authorities, and it has since been confirmed that the Austrian Federal Ministry of
Foreign Affairs and its missions and posts abroad will now only have access to alerts entered
in the SIS under Article 96 of the Schengen Convention.
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CHAPTER 3

3.1. EVALUATION OF THE PAST TWO YEARS
The two-year period covered by this report has been an eventful one.

As this report shows, the JSA set out to raise awareness of the proposed changes to the
SIS and to influence the development of the second generation SIS, but how successful has
it been?

The hearings at the European Parliament have given prominence to the debate, and the
Committee on Citizens' Freedoms has shown a real interest in the data protection implica-
tions of these developments. Furthermore, the JSA is pleased to note that, increasingly, its
opinions are being taken into account by decision-makers. This is something that others
have noticed in the past — the following is an extract from a document published by the
Commission:

"The JSA has played a crucial role . . . issuing opinions and recommendations for the
proper functioning of the SIS in line with the rules and rights relating to data protection
laid down in the Schengen Convention. In particular it identified 15 recommendations in
April 2000, most of which have already been acted upon.'(8)

3.2. THE WAY FORWARD
There are various challenges facing the JSA over the coming period.

- Ten new countries are to join the EU. In preparation for this the JSA has been invit-
ing representatives of the data protection authorities of the acceding countries to its meet-
ings since June 2003. The JSA will strive to improve its efforts to prepare these data protec-
tion authorities for accession to the Schengen acquis.

- The JSA considers the development of the SIS II to be one of the most important chal-
lenges it faces. There is the prospect of a new Europe-wide system that would allow author-
ities to share information on millions of individuals for a variety of purposes — possibly
using the latest technologies to process sensitive biometric data.

The JSA is committed to monitoring the progress of the SIS II, and will examine all pro-
posals in order to ensure respect for fundamental rights, and in particular the right to per-
sonal data protection that was recently re-affirmed by Article 8 of the Charter of
Fundamental Rights of the European Union. It is hoped, too, that this activity report might
serve to encourage discussion on the SIS II in national parliaments.
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(*) Annex 1

MEMBERS OF THE JOINT SUPERVISORY AUTHORITY (*)

The following list represents the membership of the JSA as at December 2003.

Austria

Members

Waltraut Kotschy

Eva Souhrada-Kirchmayer

Belgium

Members

Bart de Schutter
Benedicte Havelange

Denmark
Members
Ib Larsen
Helene Gronfeldt

Finland
Members

Reijo Aarnio
Maija Kleemola

France
Members
Alex Tiirk

Florence Fourets

Germany

Members

Joachim Jacob

Friedrich von Zezschwitz

Greece

Members

Stylianos Sarivalassis
Ioannis Tsoukalas

Iceland
Members
Margret Steinarsdottir

Italy

Members

Giovanni Buttarelli Chairman
Sebastiano Neri

Luxembourg
Members

Georges Wivenes
Pierre Weimerskirch

The Netherlands

Members

Peter Hustinx

Ulco van de Pol Deputy Chairman

Alternates
Birgit Hrovat-Wesener
Gerhard Kunnert

Alternates

Priscilla de Locht

Alternates
Heikki Huhtiniemi

Alternates
Wolfgang von Pommer Esche
Angelika Schriever-Steinberg

Alternates
Philippos Mitletton
Efrosini Siougle

Alternates
Edouard Delosch

Alternates
Evelien van Beek
Niels Groenhart
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Norway
Members Alternates
George Apenes Hanne Gulbrandsen
Guro Slettemark
Portugal
Members

Isabel Cruz
Luis Barroso

Spain
Members Alternates
José Luis Pinar Manas Emilio Aced Félez

Miguel Lopez-Herrero

Sweden
Members Alternates
Ulf Wideback Leif Lindgren

Britce-Marie Wester Birgitta Abjornsson
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Il gruppo é stato istituito a
norma dell'articolo 29 della
direttiva 95/46/CE. Si tratta
dell'organo consultivo
indipendente dell'UE in tema
di tutela dei dati e della vita
privata. | compiti del gruppo
sono definiti dall'articolo 30
della direttiva 95/46/CE e
dall'articolo 14 della direttiva
97/66/CE. Segretariato:
Direzione E (Servizi, proprieta
intellettuale e industriale,
media e protezione dei dati)
della Commissione europea,
Direzione generale "Mercato
interno", B-1049 Bruxelles,
Belgio, Ufficio n. C100-6/136.
Website: www.europa.eu.int/
comm/privacy

(1) Gazzetta ufficiale L 281 del
23/11/1995, pag. 31,
disponibile in
http://europa.eu.int/
comm/internal_market/en/m
edia/dataprot/index.htm

(2) Dopo gli avvenimenti
dell'11 settembre 2001 la
biometria é stata spesso
presentata come un valido
strumento per migliorare la
sicurezza pubblica. In sede di
Unione europea sono in
corso discussioni sulla
possibilita di integrare
elementi biometrici a livello
di carte di identita,
passaporti, documenti di
viaggio e visti. Gli Stati Uniti
richiederanno presto
identificatori biometrici per
gli stranieri in ingresso o in
uscita dal paese. La
Convenzione n.108 dell'OIL &
stata modificata nel 2003 allo
scopo di introdurre il ricorso
obbligatorio alla biometria
per i lavoratori marittimi.
Sono in atto discussioni
anche in altri forum
internazionali quali il G8,
I'OCSE ecc.

XIII - Gruppo per la tutela
delle persone con riguardo al
trattamento dei dati personali
(art. 29 direttiva 95/46/CE))

Nuove sfide
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Documento di lavoro sulla biometria
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Documento di lavoro sulla biometria
Adottato il 1° agosto 2003

IL GRUPPO PER LA TUTELA DELLE PERSONE CON RIGUARDO AL TRATTA-
MENTO DEI DATT PERSONALI

istituito dalla direttiva 95/46/CE del Parlamento europeo e del Consiglio del 24 otto-
bre 1995%,

visti gli articoli 29 e 30, paragrafi 1, lettera a) e 3, della direttiva,
visto il suo regolamento interno, in particolare gli articoli 12 e 14,

ha adottato il presente documento di lavoro.

1. INTRODUZIONE

I rapido sviluppo delle tecnologie biometriche e I'estensione della loro applicazione nel
corso degli ultimi anni rendono necessaria un'attenta analisi per quanto concerne
l'aspetto della tutela dei dati ©.
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L'uso generalizzato e incontrollato della biometria solleva preoccupazioni in relazione
alla tutela dei diritti e delle libertd fondamentali degli individui. Si tratta di dati di carattere
speciale in quanto riguardano le caratteristiche comportamentali e fisiologiche di un indivi-

duo e sono tali da consentirne l'identificazione univoca @.

Attualmente si ricorre spesso al trattamento di dati biometrici nelle procedure automa-
tizzate di autenticazione/verifica e di identificazione, in particolare per il controllo dell'ac-
cesso ad aree tanto fisiche quanto virtuali (accesso a determinati sistemi o servizi elettronici).

In precedenza l'impiego della biometria era limitato essenzialmente alle prove del DNA e
al controllo delle impronte digitali. La rilevazione delle impronte digitali ¢ stata utilizzata
segnatamente a fini giudiziari (ad es. nell'ambito di indagini penali). Se la societa incoraggia
lo sviluppo di basi di dati contenenti impronte digitali o altri dati biometrici per altre appli-
cazioni correnti le possibilitad di un loro reimpiego da parte di terzi a scopo di confronto e
ricerca per fini propri potrebbero aumentare, pur non essendo questo I'obiettivo inizialmente
perseguito; tra questi terzi potrebbero figurare le autoritd incaricate di applicare la legge.

Una preoccupazione specifica in relazione ai dati biometrici deriva dalla possibilita che,
con l'uso generalizzato di tali dati, il pubblico diventi insensibile agli effetti che il loro trat-
tamento pud avere sulla vita quotidiana. L'uso di elementi biometrici nelle biblioteche sco-
lastiche, ad esempio, puod diminuire la consapevolezza dei bambini quanto ai rischi legati
alla tutela dei dati e alle possibili ripercussioni sulla loro vita futura.

Il presente documento si prefigge di contribuire ad una applicazione efficace ed omoge-
nea delle disposizioni nazionali in tema di protezione dei dati adottate conformemente alla
direttiva 95/46/CE in relazione ai sistemi biometrici. Esso si concentra principalmente sulle
applicazioni biometriche a fini di autenticazione e verifica. Il gruppo si propone di fornire
linee guida uniformi a livello europeo, destinate in particolare all'industria dei sistemi bio-
metrici ed agli utilizzatori di tali tecnologie.

2. DESCRIZIONE DEI SISTEMI BIOMETRICI

Per sistemi biometrici si intendono le applicazioni di tecnologie biometriche che per-
mettono l'identificazione e/o l'autenticazione/verifica automatica di un individuo “. Le
applicazioni a fini di autenticazione/verifica sono spesso utilizzate per vari compiti in settori
completamente differenti e sotto la responsabilita di numerose entita diverse.

Ogni tecnica biometrica, che sia utilizzata a scopo di autenticazione/verifica o di identi-
ficazione, dipende, in misura maggiore o minore, dall'elemento biometrico considerato:
- universale: |'elemento biometrico ¢ presente in tutte le persone s
- unico: I'elemento biometrico deve essere distintivo per ogni persona;
- e permanente: ogni persona conserva il proprio elemento biometrico nel corso del

tempo.

Si possono distinguere due categorie principali di tecniche biometriche a seconda che

vengano utilizzati dati stabili o dati comportamentali dinamici ©.

Esistono, in primo luogo, tecniche di tipo fisico e fisiologico che misurano le caratteri-
stiche fisiologiche di una persona. Esse comprendono: la verifica delle impronte digitali,
I'analisi dell'immagine delle dita, il riconoscimento dell'iride, 1'analisi della retina, il ricono-
scimento del volto, la geometria della mano, il riconoscimento della forma dell'orecchio, il
rilevamento dell'odore del corpo, il riconoscimento vocale, l'analisi della struttura del
DNA @, I'analisi dei pori della pelle ecc..

In secondo luogo esistono tecniche di tipo comportamentale che misurano il compor-
tamento di una persona. Esse comprendono la verifica della firma manoscritta, I'analisi della

battitura su tastiera, l'analisi dell'andatura ecc.

Tenendo conto dei rapidi progressi tecnici e della crescente preoccupazione in tema di

(3) L'identificazione univoca
dipende tuttavia da numerosi
fattori quali le dimensioni della
base di dati e il tipo di elementi
biometrici utilizzati.

(4) La distinzione fra
autenticazione (verifica) ed
identificazione & importante.
L'autenticazione risponde alla
domanda: sono la persona che
dichiaro di essere? Il sistema
certifica l'identita della persona
grazie all'elaborazione di dati
biometrici che si riferiscono
all'individuo autore della
domanda e prende una
decisione si/no (confronto 1:1).
L'identificazione risponde alla
domanda: chi sono io? Il
sistema riconosce l'individuo
autore della domanda
distinguendolo da altre persone
i cui dati biometrici sono a loro
volta registrati. In questo caso il
sistema prende una decisione
"1sun" erisponde che la
persona che pone la domanda &
X.

(5) A questo proposito gli
elementi biometrici non sono
tutti equivalenti ed il tasso di
differenziazione di una persona
da un'altra puo variare
considerevolmente in funzione
del tipo di dati biometrici
utilizzati. Gli elementi
biometrici maggiormente
distintivi sembrano essere il
DNA, la retina e le impronte
digitali.

(6) Alcune tecniche possono
fondarsi tanto sulla fisiologia
quanto sul comportamento.

(7) Benché l'uso del DNA a fini
di identificazione biometrica
sollevi questioni specifiche
queste non verranno discusse
nel presente documento. Va
detto comunque che
attualmente non sembra
possibile generare un profilo di
DNA in tempo reale come
strumento di autenticazione.
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(8) Il presente documento si
riferisce principalmente ai
sistemi biometrici basati sui
modelli, ma puo essere
applicato anche in caso di
dati grezzi. La specificita dei
dati grezzi tuttavia puo
rendere necessario
'adattamento delle
prescrizioni in tema di tutela
dei dati.

(9) Sono tuttavia necessari
alcuni elementi quali la
capacita di raccogliere
l'impronta digitale dal
bicchiere senza
danneggiarla, l'attrezzatura
tecnica necessaria per
elaborare i dati a partire
dalle impronte digitali,
l'accesso all'algoritmo del
costruttore e/o alla base di
dati contenente le impronte
digitali.

(10) Siveda il punto 3
sull'applicazione della
direttiva 95/46/CE e in
particolare il punto 3.3
sull'obbligo di informare la
persona interessata.

sicurezza molti sistemi biometrici funzionano associando diverse modalita biometriche del-
I'utilizzatore ad altre tecnologie di identificazione o autenticazione. Alcuni sistemi, ad esem-
pio, associano il riconoscimento del volto alla registrazione della voce. Per 1'autenticazione
si possono utilizzare contemporaneamente tre metodi, basandosi su qualcosa che I'individuo
conosce (password, numero personale di identificazione (PIN), ecc.), qualcosa che egli pos-
siede (dispositivo di autenticazione o token, CAD key, smart card, ecc.) e qualcosa che ¢ pro-
prio della sua persona (una caratteristica biometrica). Nel caso di un computer, ad esempio,
una persona potrebbe inserire una smart card, digitare una password e presentare le proprie
impronte digitali.

La raccolta di campioni biometrici, i cosiddetti dati biometrici (ad esempio, I'immagine
dell'impronta digitale, I'immagine dell'iride o della retina, la registrazione della voce), viene
effettuata nel corso della cosiddetta fase di "iscrizione" utilizzando un sensore specifico per
ogni tipo di elemento biometrico. Il sistema biometrico estrae dai dati biometrici i tratti spe-
cifici dell'utilizzatore necessari per elaborare un "modello” biometrico. Il modello ¢ una
riduzione strutturata di un'immagine biometrica, ossia la misura biometrica registrata di un
individuo. E tale modello, presentato in forma digitale, ad essere archiviato e non I'elemento
biometrico in se stesso. I dati biometrici possono inoltre essere elaborati come dati grezzi
(un'immagine) in funzione del sistema biometrico utilizzato ©.

La fase di iscrizione svolge un ruolo essenziale dato che ¢ I'unica in cui sono presenti con-
temporaneamente dati grezzi, algoritmi di estrazione e protezione (crittografia, hashing ecc.)
e modelli. A questo proposito va sottolineato che se i dati grezzi rivelano informazioni che
possono essere considerate di natura delicata a termini dell'articolo 8 della direttiva
95/46/CE il processo di iscrizione di tali dati va allora effettuato conformemente a tale
disposizione (vedi nel seguito punto 3.7).

Un'altra questione importante in relazione alla tutela dei dati riguarda la forma in cui
vengono conservati i modelli relativi agli utilizzatori, che dipende dal tipo di applicazione
per cui verra utilizzato il dispositivo biometrico nonché dalle dimensioni dei modelli stessi.
I modelli possono essere archiviati secondo una delle seguenti modalita:

a) nella memoria di un dispositivo biometrico;

b) in una base di dati centrale;

¢) in tessere plastificate, schede ottiche o smart card. Questo metodo di conservazione
consente agli utilizzatori di portare con sé i propri modelli come dispositivi di
identificazione.

In teoria, ai fini dell'autenticazione/verifica, non ¢ necessario memorizzare i dati di rife-
rimento in una base di dati; ¢ sufficiente archiviare i dati personali in un sistema decentra-
lizzato. L'identificazione invece ¢ possibile solo memorizzando i dati di riferimento in una
base di dati centralizzata dato che, per accertare |'identita della persona interessata, il sistema
deve confrontare i suoi modelli o i suoi dati grezzi (immagine) con i modelli o i dati grezzi
di tutte le persone i cui dati sono gia registrati a livello centrale.

Un altro punto essenziale in relazione alla tutela dei dati ¢ rappresentato dal fatto che
taluni sistemi biometrici si basano su informazioni, quali i campioni di DNA o le impronte
digitali, che possono essere raccolte all'insaputa della persona interessata, che pud inconsa-
pevolmente lasciare tracce. Applicando un algoritmo biometrico alle impronte digitali tro-
vate su un bicchiere pud essere possibile ® determinare se la persona ¢ registrata in una base
di dati contenente dati biometrici e, in caso affermativo, scoprire la sua identita confron-
tando i due modelli. Questo si applica inoltre ad altri sistemi biometrici quali quelli basati
sull'analisi della battitura su tastiera o sul riconoscimento a distanza del volto a causa delle
caratteristiche specifiche della tecnologia adottata . L'aspetto problematico ¢ rappresen-
tato dal fatto che, da un lato, questa raccolta e questo trattamento di dati possono essere
effettuati all'insaputa della persona interessata e, dall'altro, che indipendentemente dalla
loro attuale affidabilita tali tecnologie biometriche si prestano ad un uso generalizzato a
causa del loro "basso livello di intrusivitd". E quindi necessario stabilire garanzie specifiche
in materia.
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3. APPLICAZIONE DEI PRINCIPI DELLA DIRETTIVA 95/46/CE

3.1. APPLICAZIONE DELLA DIRETTIVA 95/46/CE

L'articolo 2, lettera a) della direttiva 95/46/CE definisce i “dati personali” come “qual-
siasi informazione concernente una persona fisica identificata o identificabile (...); si con-
sidera identificabile la persona che pud essere identificata, direttamente o indirettamente, in
particolare mediante riferimento ad un numero di identificazione o ad uno o pilt elementi
specifici caratteristici della sua identita fisica, fisiologica, psichica (...)”. La considerazione
preliminare 26 aggiunge che “per determinare se una persona ¢ identificabile, ¢ opportuno
prendere in considerazione I'insieme dei mezzi che possono essere ragionevolmente utiliz-
zati dal responsabile del trattamento o da altri per identificare detta persona”.

Conformemente a tale definizione le misure di identificazione biometrica o la loro tra-
duzione digitale in un modello sono, nella maggior parte dei casi, dati a carattere perso-
nale "". T dati biometrici possono sempre essere considerati come "informazione concer-
nente una persona fisica” in quanto sono dati che, per la loro stessa natura, forniscono
informazioni su una determinata persona. Nell'ambito dell'identificazione biometrica la
persona ¢ generalmente identificabile in quanto i dati biometrici sono utilizzati per |'iden-
tificazione o l'autenticazione/verifica almeno nel senso di distinguere la persona interessata
da tutte le altre ™.

L'articolo 3, paragrafo 1 della direttiva 95/46/CE stabilisce che il principio della tutela dei
dati si applica al trattamento di dati personali interamente o parzialmente automatizzato
nonché al trattamento non automatizzato di dati personali contenuti o destinati a figurare
negli archivi. Le disposizioni delle direttiva non si applicano se il trattamento dei dati viene
effettuato da una persona fisica per l'esercizio di attivita a carattere esclusivamente personale
o domestico. Molte applicazioni biometriche ad uso domestico rientrano in questa categoria.

Oltre a tali esclusioni specifiche il trattamento dei dati biometrici pud essere considerato
lecito solo se tutte le procedure utilizzate, a partire dall'iscrizione, vengono effettuate con-
formemente alle disposizioni della direttiva 95/46/CE.

Il presente documento non si occupa di tutte le questioni sollevate dall'applicazione
della direttiva 95/46/CE ai dati biometrici. Esso tratta unicamente delle questioni piu
importanti e non offre quindi una panoramica esauriente delle conseguenze dell'applica-

zione della direttiva 95/46/CE.

3.2. PRINCIPIO DELLA FINALITA E DELLA PROPORZIONALITA

L'articolo 6 della direttiva 95/46/CE stabilisce che i dati personali devono essere rilevati
per finalita determinate, esplicite e legittime, e successivamente trattati in modo non incom-
patibile con tali finalitd. I dati personali inoltre devono essere adeguati, pertinenti e non
eccedenti rispetto alle finalita per le quali vengono rilevati e successivamente trattati (prin-
cipio della finalitd).

1l rispetto di tale principio implica in primo luogo che venga determinata con chiarezza
la finalitd per la quale i dati biometrici sono rilevati e trattati. E necessario altresi valutare il
rispetto della proporzionalita e della liceit, considerando i rischi per la tutela dei diritti e
delle liberta fondamentali degli individui e in particolare la possibilith o meno di perseguire
la medesima finalitd in modo meno intrusivo. La proporzionalita ¢ stata il principale crite-
rio alla base di quasi tutte le decisioni in tema di trattamento dei dati biometrici prese fino
a questo momento dalle autorita incaricate della protezione dei dati."?

Ai fini di controllo dell'accesso (autenticazione/verifica) il gruppo ritiene che i sistemi
biometrici fondati sulle caratteristiche fisiche che non lasciano tracce (ad esempio, la forma
della mano, ma non le impronte digitali) o i sistemi biometrici fondati sulle caratteristiche
fisiche che lasciano tracce, ma i cui dati non vengono registrati in una memoria apparte-
nente ad una persona diversa dalla persona interessata (in altre parole, i dati non vengono
memorizzati nel dispositivo di controllo d'accesso o in una base di dati centrale) compor-
tino un numero minore di rischi per la protezione dei diritti e delle libertad fondamentali

(11) Qualora i dati
biometrici, quali ad
esempio un modello,
vengano registrati in modo
tale che non esistano mezzi
che possono essere
ragionevolmente usati dal
responsabile del
trattamento o da altri per
identificare la persona
interessata tali dati non
possono essere considerati
come dati personali.

(12) L'identificabilita della
persona dipende anche
dalla disponibilita di altri
dati i quali, insieme o
separatamente, consentono
alla persona in questione di
essere appunto identificata.
La possibilita di
un'identificazione diretta
mediante "uno o pil
elementi specifici
caratteristici della sua
identita fisica" é citata
espressamente nella
definizione di dati personali
di cui all'articolo 2, lettera
a) della direttiva 95/46/CE.
(13) Decisioni, ad esempio,
delle autorita olandesi,
francesi, tedesche, italiane
e greche.
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(14) Si puo distinguere il caso in
cui i dati biometrici vengono
trattati a livello centrale da
quello in cui i dati biometrici di
riferimento vengono registrati
su un dispositivo mobile e in cui
il processo di abbinamento
viene effettuato sulla carta, ma
non sul sensore o anche in cui il
sensore fa parte del dispositivo
mobile.

(15) E necessario tenere conto
dei sistemi adottati per risolvere
i problemi derivanti dalla
perdita, dal furto o dal
danneggiamento delle carte e
promuovere gli strumenti che
non comportano la
memorizzazione dei dati
biometrici. Per quanto possibile
i dati andrebbero rilevati ancora
una volta direttamente presso la
persona interessata.

(16) Lo stato attuale della
tecnologia biometrica é tale che
non esistono ancora soluzioni
affidabili per una identificazione
in tempo reale di una
popolazione di qualsiasi
dimensioni reale ed &
altrettanto improbabile che
possano essere disponibili in un
prossimo futuro.

(17) Come sottolineato sopra,
tale finalita deve essere
chiaramente definita.

(18) In determinate circostanze
deve inoltre essere possibile
ricorrere all'anonimato o all'uso
di pseudonimi. E necessario
tenere conto dei sistemi adottati
per risolvere i problemi derivanti
dalla perdita, dal furto o dal
danneggiamento delle carte e
promuovere gli strumenti che
non comportano la
memorizzazione dei dati
biometrici. Per quanto possibile
i dati andrebbero rilevati ancora
una volta direttamente presso la
persona interessata.

degli individui **. Numerose autorita di protezione dei dati hanno sottoscritto tale opinione
dichiarando che i dati biometrici andrebbero preferibilmente memorizzati non in una base
di dati, bensi su un oggetto accessibile unicamente all'utilizzatore, quale una tessera micro-
chip, un telefono mobile o una carta bancaria *. In altri termini, le procedure di autenti-
cazione/verifica che possono essere realizzate senza ricorrere ad una memoria centrale dei
dati biometrici non dovrebbero applicare tecniche di identificazione eccessive.

Il gruppo ritiene pertanto che prima di introdurre altri tipi di applicazioni (basate sulla
memorizzazione di modelli numerici di impronte digitali nei terminali o in una base di dati
centrale) il loro impiego andrebbe sottoposto ad un'attenta valutazione. Qualora tuttavia si
adotti questo tipo di sistema, ad esempio nel caso di impianti di alta sicurezza "9, esso
potrebbe essere considerato come un trattamento di dati che presenta rischi a termini del-
I'articolo 20 della direttiva 95/46/CE e potrebbe quindi dover subire un controllo preven-
tivo da parte delle autorita di protezione dei dati conformemente alla legislazione nazionale
(vedi il punto 3.5).

La direttiva 95/46/CE vieta I'ulteriore trattamento dei dati qualora questo sia incompa-
tibile con la finalitd per la quale i dati erano stati raccolti. Quando, ad esempio, i dati bio-
metrici vengono sottoposti a trattamento a fini di controllo dell'accesso 1'uso di tali dati per
valutare lo stato emotivo della persona interessata o a fini di sorveglianza sul luogo di lavoro
non sarebbe compatibile con la finalitd originaria della rilevazione. Occorre prendere tutti i
provvedimenti necessari per evitare questo tipo di riutilizzo incompatibile “”. La direttiva
95/46/CE prevede deroghe al divieto di trattare ulteriormente i dati per finalitd ritenute
incompatibili, ma solo quando si applicano condizioni specifiche.

In linea generale si riconosce che il rischio che dati biometrici ottenuti da tracce fisiche
lasciate da un individuo a sua insaputa (impronte digitali) siano riutilizzati per finalita
incompatibili ¢ relativamente inferiore se i dati, invece di essere memorizzati in basi di dati
centralizzate, restano con la persona stessa senza essere accessibili a terzi. L'archiviazione
centralizzata dei dati biometrici aumenta altresi il rischio che tali dati vengano utilizzati
come chiave per collegare basi di dati distinte ed ottenere cosi profili dettagliati delle abitu-
dini della persona interessata tanto nel settore pubblico quanto in quello privato. La que-
stione della finalitd compatibile solleva inoltre il problema della interoperabilita di sistemi
diversi che utilizzano la biometria. La normalizzazione necessaria per conseguire |'interope-
rabilitd potrebbe favorire una maggiore interconnessione fra le basi di dati.

L'impiego della biometria solleva inoltre la questione della proporzionalita di ogni cate-
goria di dati trattati alla luce della finalita per la quale vengono trattati. I dati biometrici pos-
sono essere utilizzati solo se adeguati, pertinenti e non eccessivi. Questo implica una valu-
tazione accurata della necessita e della proporzionalita dei dati trattati **.

In Francia, ad esempio, il CNIL ha rifiutato I'uso delle impronte digitali per control-
lare I'accesso dei bambini ad una mensa scolastica,"” ma ha accettato per la medesima fina-
litd 1'uso della geometria della mano. In Portogallo 'autoritd di protezione dei dati ha
emesso di recente una decisione sfavorevole in merito all'uso da parte di un'universita di
un sistema biometrico (impronte digitali) per controllare I'assiduita e la puntualita del per-
sonale non docente . In Germania l'autoritd incaricata della protezione dei dati ha
emesso una decisione favorevole all'introduzione delle caratteristiche biometriche nei
documenti di identita allo scopo di evitarne la falsificazione a condizione che, per il con-
fronto con le impronte digitali del proprietario, i dati siano memorizzati nel microchip
della carta e non in una base di dati.

Una difficolta specifica pud derivare dal fatto che spesso i dati biometrici contengono
pilt informazioni di quante siano necessarie per 'identificazione o l'autenticazione/verifica.
Questo ¢ pilt probabile nel caso dell'immagine originale (dati grezzi) dato che il modello
pud e dovrebbe essere costruito tecnicamente in modo tale da rendere impossibile il tratta-
mento di dati non necessari. I dati non necessari dovrebbero essere distrutti quanto prima
possibile . Taluni dati biometrici inoltre possono rivelare I'origine razziale o riguardare la
salute (vedi nel seguito punto 3.7).
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Va infine ricordato che i sistemi biometrici possono essere concepiti in modo tale da poter
essere considerati, inter alia, come tecnologie a difesa della vita privata in quanto possono
diminuire il trattamento di altri dati personali quali il nome, 1'indirizzo, la residenza ecc.

3.3. RILEVAZIONE LEALE ED INFORMAZIONE DELLA PERSONA INTERESSATA

I dati biometrici devono essere trattati e soprattutto rilevati in modo leale ®. 1 respon-
sabile del trattamento deve informare la persona interessata conformemente agli articoli 10
e 11 della direttiva 95/46/CE *?. Questo prevede in particolare la definizione esatta della
finalitd e l'identitd del responsabile dell'archivio (che spesso coincidera con la persona che
gestisce il sistema biometrico o che applica la tecnica biometrica).

Vanno evitati i sistemi che raccolgono dati biometrici all'insaputa dei soggetti interessati.
Alcuni sistemi biometrici quali il riconoscimento a distanza del volto, la rilevazione delle
impronte digitali, la registrazione della voce presentano maggiori rischi da questo punto di vista.

3.4. CRITERI PER LA LEGITTIMAZIONE DEL TRATTAMENTO DEI DATI

Il trattamento dei dati biometrici deve fondarsi su una delle basi di legittimazione di cui
all'articolo 7 della direttiva 95/46/CE. Se il responsabile del trattamento dell'archivio uti-
lizza il consenso come base di legittimazione il gruppo sottolinea che vanno rispettate le
condizioni stabilite dall'articolo 2 della direttiva 95/46/CE (qualsiasi manifestazione di
volonta libera, specifica e informata con la quale la persona interessata accetta che i dati per-
sonali che la riguardano siano oggetto di un trattamento).

3.5. CONTROLLO PRELIMINARE - NOTIFICA

Come indicato sopra, il gruppo appoggia I'uso di sistemi biometrici che non memoriz-
zano le tracce in un terminale di accesso né le archiviano in una base di dati centrale (cfr.
punto 3.2). Se tuttavia ¢ stato previsto di utilizzare tali sistemi ed alla luce del rischio di riu-
tilizzo per finalitd diverse nonché dei pericoli specifici derivanti dall'accesso non autorizzato
il gruppo raccomanda agli Stati membri di prendere in considerazione la possibilita di sot-
toporli ad un controllo preliminare da parte delle autorita di protezione dei dati conforme-
mente all'articolo 20 della direttiva 95/46/CE, poiché tale tipo di trattamento presenta
potenzialmente rischi specifici per i diritti e le liberta delle persone interessate. Se gli Stati
membri intendono introdurre il controllo preliminare in relazione al trattamento dei dati
biometrici le autoritd nazionali incaricate della protezione dei dati vanno debitamente con-
sultate prima dell'introduzione di tali misure.

3.6. MISURE DI SICUREZZA

Conformemente all'articolo 17 della direttiva 95/46/CE il responsabile del trattamento
deve attuare le misure tecniche ed organizzative appropriate in tema di sicurezza al fine di
garantire la protezione dei dati personali dalla distruzione accidentale o illecita, dalla perdita
accidentale o dall'alterazione, dalla diffusione o dall'accesso non autorizzati, segnatamente
quando il trattamento comporta trasmissioni di dati all'interno di una rete. Le misure di
sicurezza vanno adottate quando i dati biometrici sono sottoposti a trattamento (archivia-
zione, trasmissione, estrazione delle caratteristiche e confronto ecc.) ed in particolare se il
responsabile del trattamento trasmette tali dati via Internet. Le misure di sicurezza possono
prevedere, ad esempio, la cifratura dei modelli e la protezione delle chiavi di cifratura oltre
al controllo ed alla protezione dell'accesso, rendendo cosi virtualmente impossibile la rico-
struzione dei dati originali a partire dai modelli.

In tale contesto occorre tenere conto di alcune nuove tecnologie. Uno sviluppo interes-
sante ¢ offerto dalla possibilitd di utilizzare i dati biometrici come chiavi di cifratura. A
priori questo comporterebbe un minor rischio per la persona interessata in quanto la deco-
dificazione ¢ possibile solo grazie ad una nuova rilevazione dei dati biometrici presso la per-
sona interessata, il che eviterebbe la creazione di basi di dati contenenti modelli di dati bio-
metrici che potrebbero venire riutilizzati a fini totalmente diversi.

(19) Sembra tuttavia che nel
Regno Unito 'autorita di
protezione dei dati abbia
accettato l'uso delle
impronte digitali

in circostanze analoghe a
condizione che vengano
adottate adeguate
precauzioni.

(20) L'autorita portoghese di
protezione dei dati ha
ritenuto che l'applicazione di
sistemi del genere fosse
sproporzionata ed eccessiva
rispetto alla finalita del
trattamento dei dati. Il
sistema avrebbe
memorizzato i dati in un
dispositivo biometrico e le
persone da controllare
sarebbero state circa 140.
(21) A sostegno di questa
soppressione si veda anche
|'articolo 6, paragrafo 1,
lettera e) della direttiva
95/46/CE che stabilisce che i
dati personali vanno
conservati per un arco di
tempo non superiore a quello
necessario per il
conseguimento delle finalita
per le quali sono trattati.
(22) Articolo 6, lettera a)
della direttiva 95/46/CE.
(23) Le deroghe all'obbligo di
informare le persone
interessate di cui agli articoli
10 e 11 della direttiva
95/46/CE dovrebbero basarsi
su misure legislative e
costituire una misura
necessaria per limitare il
campo d'applicazione
dell'obbligo di informazione
allo scopo di salvaguardare
gli interessi elencati
nell'articolo 13 della direttiva
95/46/CE (pubblica
sicurezza, prevenzione,
ricerca, accertamento e
perseguimento di infrazioni
penali ecc.).
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(24) Vedi anche il punto 3.2
sopra sul riutilizzo
compatibile.

Le necessarie misure di sicurezza dovrebbero essere adottate fin dall'inizio del tratta-
mento, soprattutto nel corso della fase di "iscrizione", quando i dati biometrici vengono tra-
sformati in modelli o immagini. Deve essere chiaro che qualsiasi perdita delle caratteristiche
di integrita, riservatezza e disponibilita a livello di basi di dati danneggerebbe tutte le future
applicazioni basate sulle informazioni contenute in tali basi di dati e comporterebbe altresi
danni irreparabili per le persone interessate. Se, ad esempio, le impronte digitali di un indi-
viduo autorizzato fossero associate all'identita di un individuo non autorizzato, quest'ultimo
potrebbe avere accesso, senza averne diritto, ai servizi a disposizione del proprietario delle
impronte digitali. Il risultato sarebbe una sottrazione di identita che, indipendentemente dal
fatto di essere scoperta o meno, renderebbe le impronte digitali della persona inattendibili
per future applicazioni, limitandone cosi la liberta.

Gli errori dei sistemi biometrici possono avere pesanti conseguenze per le persone inte-
ressate: in particolare il rifiuto erroneo di persone autorizzate e l'accettazione indebita di
persone non autorizzate possono dar luogo a gravi problemi a diversi livelli. A priori I'uso
di dati biometrici dovrebbe ridurre il rischio di errori del genere, ma esso potrebbe anche
creare 'illusione che l'identificazione o l'autenticazione/verifica della persona interessata sia
sempre corretta. Pud essere difficile o addirittura impossibile per la persona interessata pro-
vare il contrario. Un sistema, ad esempio, potrebbe erroneamente identificare una persona
come un individuo che non deve essere autorizzato a prendere un aereo o ad entrare nel ter-
ritorio di un determinato paese: la persona disporrebbe allora di scarsi mezzi per risolvere il
problema di fronte a tali prove "irrefutabili” a suo sfavore. Va sottolineato ancora una volta
che in casi del genere qualsiasi decisione che produca effetti giuridici su un individuo va
presa solo dopo aver riconfermato il risultato del tractamento automatizzato, conforme-
mente all'articolo 15 della direttiva 95/46/CE.

Occorre infine ricordare che I'uso della biometria potrebbe migliorare le procedure di
controllo nel caso di accesso ai dati personali relativi a terzi, ad esempio in caso di furto e di
uso improprio (procedure di autorizzazione).

3.7. DATI DI NATURA DELICATA

Alcuni dati biometrici possono essere considerati di natura delicata a termini dell'arti-
colo della direttiva 95/46/CE, segnatamente i dati che rivelano 'origine razziale o etnica o
i dati relativi alla salute. Nei sistemi biometrici basati sul riconoscimento del volto, ad esem-
pio, possono essere trattati dati che rivelano ['origine razziale o etnica. In tali circostanze si
applicano le speciali garanzie di cui all'articolo 8 oltre ai principi generali di protezione pre-
visti dalla direttiva.

Questo non significa che qualsiasi trattamento di dati biometrici debba includere neces-
sariamente dati di natura delicata. Stabilire se un trattamento comprende dati di natura deli-
cata ¢ una questione di valutazione legata alle caratteristiche biometriche specifiche utiliz-
zate nonché all'applicazione biometrica stessa. E maggiormente probabile che sia il caso
quando vengono trattati dati biometrici sotto forma di immagini dato che in linea di mas-
sima i dati grezzi non possono essere ricostruiti a partire dal modello.

3.8. IDENTIFICATORE UNIVOCO

I dati biometrici sono unici e la maggior parte di loro genera un modello (o immagine)
unico. Se utilizzati su vasta scala, in particolare per una parte importante di popolazione, i
dati biometrici possono essere considerati come un mezzo identificativo di portata generale
a termini della direttiva 95/46/CE. In tal caso si applicherebbe I'articolo 8, paragrafo 7 della
direttiva 95/46/CE e gli Stati membri dovrebbero determinare le condizioni che regolano il
trattamento dei dati.

Se i dati biometrici sono destinati ad essere utilizzati come chiave per collegare basi di
dati contenenti dati personali *”, problemi particolarmente seri possono presentarsi qualora
la persona interessata non possa opporsi al trattamento dei dati biometrici. Questa situa-
zione pud verificarsi frequentemente nei rapporti fra cittadini ed autoritd pubbliche.
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Da questo punto di vista sarebbe auspicabile che i modelli e le loro rappresentazioni digi-
tali venissero trattati tramite manipolazioni matematiche (cifratura, algoritmi o funzioni di
hashing), usando diversi parametri per ogni prodotto biometrico utilizzato, al fine di evitare
la combinazione di dati personali provenienti da diverse basi di dati grazie al confronto di
modelli o di rappresentazioni digitali.

3.9. CODICE DI CONDOTTA E USO DELLA TECNOLOGIA A DIFESA DELLA VITA PRIVATA

Il gruppo incoraggia l'industria a produrre sistemi biometrici che facilitino I'attuazione
delle raccomandazioni contenute nel presente documento di lavoro e se dovessero essere ela-
borate norme europee o internazionali in questo settore tale lavoro andrebbe svolto in col-
laborazione con le autorita di protezione dei dati onde promuovere sistemi biometrici pro-
gettati in modo da rispettare la protezione dei dati, minimizzare i rischi sociali ed evitare
l'uso improprio dei dati biometrici. Il gruppo sottolinea I'importanza in tale contesto delle
tecnologie a difesa della vita privata (Privacy Enbancing Technologies - PETS) allo scopo di
ridurre la rilevazione dei dati ed impedirne il trattamento illecito.

Il gruppo pone inoltre l'accento sull'importanza dei codici di condotta destinati a con-
tribuire alla corretta applicazione dei principi di protezione dei dati tenendo conto delle
caratteristiche specifiche dei diversi settori, conformemente all'articolo 27 della direttiva
95/46/CE. I codici comunitari possono essere presentati al gruppo, che determinera, tra l'al-
tro, se i progetti ad esso presentati sono conformi alle disposizioni nazionali in tema di pro-
tezione dei dati adottate in applicazione della direttiva 95/46/CE.

CONCLUSIONI

Il gruppo ritiene che la maggior parte dei dati biometrici comporti il trattamento di dati
personali. Al momento di sviluppare sistemi biometrici ¢ necessario pertanto rispettare pie-
namente i principi di protezione dei dati di cui alla direttiva 95/46/CE considerando la
natura specifica della biometria, fra cui la possibilitd di rilevare dati biometrici all'insaputa
della persona interessata e la quasi certezza del legame con detta persona.

Il rispetto del principio di proporzionalitd, che costituisce I'elemento centrale della pro-
tezione garantita dalla direttiva 95/46/CE, impone, soprattutto nell'ambito dell'autentica-
zione/verifica, una netta preferenza per le applicazioni biometriche che non trattano dati
ottenuti a partire da tracce lasciate inconsapevolmente dagli individui o che non rientrano
in un sistema centrale. Questo permette alla persona interessata di esercitare un migliore
controllo sul trattamento dei dati personali che la riguardano.

Il gruppo intende rivedere il presente documento di lavoro alla luce dell'esperienza delle
autoritd incaricate della protezione dei dati nonché degli sviluppi tecnologici legati alle
applicazioni biometriche. Poiché attualmente i dati biometrici vengono introdotti per vari
usi in una serie di diversi contesti sard necessario proseguire il lavoro senza indugio, in par-
ticolare nel settore dell'occupazione, dei visti, dell'immigrazione e della sicurezza nell'am-

bito dei viaggi.

Benché spetti all'industria sviluppare sistemi biometrici conformi ai principi di prote-
zione dei dati, un dialogo costruttivo tra tutte le parti interessate, comprese le autorita di
tutela dei dati, basato in particolare su un progetto di codice di condotta, si rivelerebbe assai
utile da tutti i punti di vista.

Bruxelles, 13 giugno 2003
Per il gruppo

11 Presidentf:
Stefano RODOTA
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81 Parere n. 7/2003 sul riutilizzo delle
informazioni del settore pubblico
e la tutela dei dati personali
- Trovare il giusto equilibrio (*)

*
‘: ARTICOLO 29 - Gruppo di lavoro per la tutela dei dati personali

* %%

* g K
10936/03/EN
WP 83

Parere n. 7/2003 sul riutilizzo delle informazioni del settore pubblico
e la tutela dei dati personali
- Trovare il giusto equilibrio —

(*) Prima pagina del

documento, rinvenibile in

www.europa.eu.int

/comm/internal_market

/privacy/docs/wpdocs

/2003/wp83_it.pdf Adottato il 12 dicembre 2003
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82 Opinion 4/2004 on the Processing of
Personal Data by means of Video
Surveillance (*)

*
* ** ARTICLE 29 Data Protection Working Party

* *
K g W

* 11750/02/EN

WP 89

Opinion 4/2004 on the Processing of Personal Data
by means of Video Surveillance

(*) Prima pagina del
documento, rinvenibile in
www.europa.eu.int
/comm/internal_market
/privacy/docs/wpdocs
Adopted on 11th February 2004 /2004/wp89_en.pdf
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83 Opinion 5/2004 on unsolicited
communications for marketing
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